BITKOM-Tipp

So bewegen sich Kinder und Jugendliche sicher im Web

Berlin, 28. April 2014

Kinder sollten die ersten Schritte im Internet nicht alleine machen und auch
Jugendliche brauchen Unterstitzung in der digitalen Welt. Eltern haben viele
Méglichkeiten, zu helfen. Dazu folgende Tipps des BITKOM.

Generelle Empfehlungen fir Eltern

1. Aktiv begleiten: 1 bis 8 Jahre

Gemeinsame Nutzung von Geraten, Spielen, Filmen etc.

Geeignete Inhalte auswahlen: Informieren, was altersgerecht und qualitativ
hochwertig ist

Zeit im Blick behalten und ggf. reglementieren

2. Kontrolliert loslassen: 6 bis 12 Jahre

Geschitzte Surfraume (z.B. FragFINN) nutzen und ggf. technische
SchutzmalRnhahmen einsetzen

Gemeinsam geeignete Webseiten, Spiele, soziale Netzwerke etc.
auswahlen

Uber Erfahrungen im Internet sprechen

3. Kompetent unterstitzen: 8 bis 18 Jahre

Generell: Internetkompetenz und verantwortungsbewussten Umgang
vermitteln. Neben Aufklarung ist Erfahrungsaustausch wichtig.
Privatsphare: Kinder missen lernen, nicht nur die eigene Privatsphare zu
schitzen, sondern auch die von anderen zu achten.

Personlichkeits- und Urheberrechte: Einwilligung von Rechteinhabern
einholen, Schutz vor illegalen Downloads, Abmahnungen etc.
Selbstschutz foérdern: Pornografie und Gewalt im Internet altersgerecht
diskutieren.

Gefahr von und Umgang mit Mobbing und Grooming besprechen.
Shopping: Was bei Online-Transaktionen (z.B. zahlungspflichtigen
Diensten, In-App-Ké&ufen, Online-Shops) zu beachten ist.

Hinweise fir Spielsucht oder tiberméaRige Internetnutzung erkennen und
ggf. professionelle Hilfe in Anspruch nehmen.

Kriterien fur die Auswahl digitaler Medien fur Kinder

Interagieren statt berieseln lassen: Bebilderte, ggf. animierte Geschichten,
die vorgelesen werden, sind besser als Videos.

Spielerisch lernen statt ballern: Lernspiele sind nicht reiner Zeitvertreib,
sondern regen zum Nachdenken an.

Digital kreativ sein statt daddeln: Im Internet gibt es unendlich viele
Mdoglichkeiten, kreativ zu sein (Malen, Foto-Shows, Komponieren etc.).
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Die zehn wichtigsten Hinweise im Detail

1. Erfahrungsaustausch

Eltern sollten einen Uberblick haben, wofiir sich ihre Kinder im Netz interessieren
und mit ihnen Gber Erlebnisse sprechen. Wichtig ist die Vorbildfunktion der Eltern.
Sie kénnen Tipps geben: etwa, indem sie ihre Kinder unterstitzen, den
Wahrheitsgehalt von Informationen zu prifen. Eltern sollten sich fir Erfahrungen
der Kinder in Chat-Raumen, sozialen Netzwerken oder bei Online-Spielen
interessieren und ihnen das Gefiihl geben, dass sich der Nachwuchs bei
Problemen an sie wenden kann. So kénnen sie erkennen, ob sich ihre Kinder
verantwortungsbewusst verhalten, ob sie moéglicherweise von anderen belastigt
oder unter Druck gesetzt werden. Eltern kénnen sich darliber hinaus auch auf
Facebook & Co. anmelden, um die Profile ihrer Kinder zu sehen.

2. Zeitbegrenzung

Das Internet gehort heute zum Leben von Kindern und Jugendlichen dazu. Andere
Hobbys, Schule oder Ausbildung diirfen aber nicht zu kurz kommen. Deshalb
sollten Eltern auf einen gesunden Freizeit-Mix achten und mit ihren Kindern
vereinbaren, wie intensiv das Internet genutzt werden darf. Je nach Betriebssystem
oder durch Zusatz-Software lasst sich auch eine Zeitbegrenzung einstellen. Einige
Internet-Router — haufig sind diese in DSL-Modems integriert — bieten ebenfalls
entsprechende Einstellmdglichkeiten.

3. Kinderschutz am Gerat und im Betriebssystem aktivieren

Kinder sollen das Internet auch auf eigene Faust entdecken kénnen, aber
gleichzeitig vor méglichen Gefahren geschutzt werden. In einem ersten Schritt
kénnen Eltern dazu die Interneteinstellungen des PCs oder mobiler Endgerate
verandern. Manche Betriebssysteme bieten einen geschitzten Surf-Bereich sowie
Funktionen zur Einschrankung der Installation von Programmen an. Wichtig: Eltern
sollten am Computer fir ihr Kind ein eigenes Nutzerprofil (Benutzerkonto) anlegen,
wo es die Einstellungen nicht selbst &ndern kann.

4. Lesezeichen und Startseite

Besonders Kindern im Grundschulalter hilft es, wenn die Eltern ihnen im
Internetzugangsprogramm (Browser) eine Liste mit Lesezeichen bzw. Favoriten
anlegen. Dort kbnnen zum Beispiel geeignete Spiel- oder Lern-Webseiten
gespeichert werden. Auch eine Standard-Startseite flr Online-Sitzungen lasst sich
im Browser einstellen — etwa das Lieblings-Portal des Kindes.

5. Kinderschutz mit spezieller Software

Jugendgefahrdende Inhalte lassen sich effizient mit einer Kinderschutz-Software
herausfiltern. Diese kdnnen Eltern auf Computern selbst installieren und an den

personlichen Bedarf anpassen (z.B. nach Alter des Kindes). Die Kommission fur
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Jugendmedienschutz hat zwei Jugendschutz-Programme fiir PCs mit Windows-
Betriebssystem anerkannt. Diese Programme der Deutschen Telekom und von
JusProg kénnen kostenlos unter www.telekom.de/kinderschutz und
www.jugendschutzprogramm.de runtergeladen werden. Uber weitere technische
Schutzmaglichkeiten im Internet informiert die Seite www.sicher-online-gehen-de.
Die Initiative wird von Bund und Landern sowie von BITKOM und anderen Partnern
getragen. Technische Losungen koénnen Risiken fir Minderjahrige im Internet
wirksam minimieren, aber die elterliche Begleitung der Internetnutzung des Kindes
nicht ersetzen. Ein hundertprozentiger technischer Schutz ist nicht moglich.

6. Kinder- und Jugendportale wie FragFinn und Internauten

Eltern kénnen ihren Kindern Webseiten empfehlen, die speziell fur junge Nutzer
geeignet sind. So bietet die Seite www.FragFinn.de nicht nur einen geschitzten
Surfraum, sie ist auch ein kindgerechtes Internetportal. Es gibt dort eine
Suchmaschine, Nachrichten und Surf-Tipps. Ein weiteres kindgerechtes Angebot
ist www.internauten.de. Das Portal gehort zur Initiative ,Deutschland sicher im
Netz“, die ebenfalls vom BITKOM und der Bundesregierung unterstiitzt wird. Auch
die Initiative ,Watch your Web* ist ein Angebot von Politik und Wirtschaft. Dort
koénnen junge Surfer im Netz Hilfe holen und unangenehme Erfahrungen melden.

7. Smartphones

Smartphones gehdren bei Kindern und Jugendlichen zunehmend zum Alltag.
79 Prozent der 10- bis 18-Jahrigen haben ein eigenes Smartphone. Auch fur
Smartphones und Tablets kann Jugendschutzsoftware aus den App-Stores
runtergeladen werden, z.B. die kostenlosen Jugendschutz-Apps Telekom
Surfgarten (fir iOS) oder Vodafone Child Protect (fir Android). Einen
kindgerechten Surfraum schafft die FragFINN-App. Die App-Stores bieten
aulRerdem speziell fur Kinder entwickelte Lern-, Kreativ- oder Spiele-Apps an.

8. Personliche Daten und Privatsphére

Gerade fur Kinder und Jugendliche ist ein hohes Mal} an Privatsphéare wichtig. Im
taglichen Leben wiirden die meisten ihr Privatleben kaum Unbekannten
offenbaren. Auch im Internet haben es junge Nutzer in der Hand, den Zugang zu
privaten Infos zu beschranken. Bei vielen Online-Diensten kénnen sie das selbst
bestimmen: Einstellungen lassen sich in der Regel im Nutzerprofil vornehmen.
Eltern kdnnen dabei helfen. Nur gute Bekannte sollten auf Bilder und Kontaktdaten
zugreifen kénnen. Je weniger frei zuganglich ist, desto weniger Angriffsflache wird
unbefugten Nutzern geboten. Peinliche Bilder und Texte in Netzwerkprofilen sollten
geléscht werden. Auch geldschte Inhalte kdnnen aber als Kopien an anderer Stelle
vorhanden sein — das sollten Kinder vor jeder Verdffentlichung bedenken. Auch bei
der Registrierung fur Online-Dienste sollten junge Nutzer mit persénlichen
Angaben sparsam umgehen und nur Daten eingeben, die wirklich nétig sind.


http://www.telekom.de/kinderschutz
http://www.jugendschutzprogramm.de/
http://www.sicher-online-gehen-de/
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9. Benutzername

Kinder unter 14 Jahren sollten im Web generell nicht mit ihrem echten Namen
auftreten, sondern mit einem Fantasienamen — es sei denn, die Angaben sind nur
fur die eigenen Freunde zuganglich, wie das in manchen Communitys Ublich ist.
Auch fiir Eintrage in Foren sollte ein Pseudonym verwendet werden. Die Nennung
des vollen Namens ist unter Datenschutz-Gesichtspunkten nur fir altere
Jugendliche eine Option, wenn sie im Internet leichter gefunden werden wollen.

10. Persodnlichkeits- und Urheberrechte

Wer Fotos von Freunden macht, darf sie nicht beliebig ins Netz stellen. Die
Abgebildeten dirfen bestimmen, ob und wo die Bilder veréffentlicht werden. Daher
sollten Eltern ihre Kinder bitten, keine Fotos von anderen zu verdéffentlichen, ohne
zu fragen. Gleichzeitig miissen Urheberrechte beachtet werden: Musik, Fotos,
Filme und andere Inhalte dirfen nicht beliebig kopiert und weiterverwendet
werden, wenn der Rechteinhaber es nicht erlaubt hat. Wer illegal Musik herunter
ladt oder anbietet, dem drohen Sanktionen — ab 14 Jahren. Eltern kénnen
Schadenersatzklagen und Unterlassungsanspriiche drohen. Dariiber sollten sie mit
ihren Kindern sprechen und Online-Aktivitdten bei Bedarf kontrollieren.

Weiterfiihrende Infos und Angebote:

www.blinde-kuh.de Suchmaschine

www.chatten-ohne-risiko.de Sicherheitstipps
www.ein-netz-fuer-kinder.de geférderte Kinderangebote

www.fragfinn.de Kinder-Portal mit Suchmaschine

www.i-kiz.de Zentrum fir Kinderschutz im Internet

www.internauten.de Kinder-Portal

www.internet-abc.de Surf-Tipps fir Kinder
www.jugendinfo.de/cyberbullying Tipps fur Kinder gegen Mobbing
www.jugendschutz.net Experten-Infos, Beschwerdestelle
www.juuuport.de Tipps, Forum und Beschwerdestelle fir Jugendliche
www.kinderserver-info.de Kindgerechter Surfraum zum Download
www.klicksafe.de Tipp-Sammlung fur Eltern und Lehrer
www.klick-tipps.net Surf-Tipps fur Kinder, Infos fir Erwachsene
www.polizei-beratung.de Sicherheitstipps der Polizei fur Kinder
www.schau-hin.info Tipps zur Medienerziehung fir Eltern
www.seitenstark.de Ubersicht von Webseiten fur Kinder
www.sicher-online-gehen.de Technische Schutzméglichkeiten im Internet
www.sicher-im-netz.de Checkliste fir Eltern, Material fir Lehrer
www.watchyourweb.de Datenschutz, Urheberrechte und Abzocke im Web
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